PROCEDURE DE CLASSIFICATION ET DE TRAITEMENT DES INFORMATIONS

1. Objet
Cette procédure décrit les moyens spécifiques pour sécuriser et gérer les données et
les informations, conformément a la politique de classification et de traitement des
informations. Pour chaque catégorie de classification, cette procédure fournit des
exemples de données et d’'information, des actions effectuées sur les données, et des
instructions supplémentaires sur le traitement.
Cette politique remplace toute autre communication ou politique existante sur les sujets
qu’elle aborde.

2. Champ d’application
Cette procédure concerne toutes les données et les informations de WM.

3. Réles et responsabilités
Tous les employés de WM et les tierces parties qui ont accés aux données de WM
(désignées collectivement ci-aprés «le personnel de WM» ou «les personnes
assujetties ») sont responsables du traitement exact des données et des informations
en fonction de la catégorie de classification.
Le non-respect de cette procédure peut engager la responsabilité de I'entreprise et la
responsabilité personnelle, et peut entrainer des mesures disciplinaires internes,
pouvant aller jusqu’a la cessation d’emploi ou a la résiliation d’'un contrat ou d’un
accord de service avec un tiers, et/ou des poursuites judiciaires.
Des responsabilités supplémentaires incombent aux personnes suivantes :
o] le propriétaire des données du domaine et le responsable des données
dont les responsabilités sont énumérées dans le modele de gestion des
données de I'entreprise WM (cliquer ici) ;

o] les propriétaires de données du domaine qui approuvent I'évaluation des
risques concernant une tierce partie, selon une notation de risque élevé ou
moyen ;

o] le directeur principal de la cybersécurité qui approuve I'évaluation des
risques concernant une tierce partie, selon une notation de risque élevé ou
moyen

o] le directeur principal de la gestion des données dans le cadre de la
gouvernance des données d’entreprise

o] I’équipe de gouvernance en matiére de cybersécurité qui examine les

courriels de la boite courriel InfoSec@wm.com, répond aux questions sur la
politique et sollicite, si nécessaire, la contribution du directeur principal de la
cybersécurité, du directeur principal de la gestion des données et des
responsables de la gestion des données.

4. Activité de traitement des informations et exemples de classification
Le tableau ci-dessous comprend des instructions par défaut pour le traitement des
données et des informations pour toutes les phases du cycle de vie : collecte, création,
utilisation, partage, transmission, conservation et destruction.
Utilisez ce tableau pour prendre des décisions de routine concernant le traitement des
données et des informations. Les données et les informations ci-présentes sont
mentionnées a titre représentatif seulement. Si des données ou des informations
spécifiques ne figurent pas dans cette liste ou en cas de doute sur les techniques de
traitement et les contrdles appropriés, il convient de consulter le responsable des
données, le propriétaire des données du domaine ou I’équipe de gouvernance en
matiére de cybersécurité pour obtenir des conseils supplémentaires (voir les liens dans
la section Réles et responsabilités pour les coordonnées des personnes a contacter).
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par partage de
document

Données cryptées.
Données par courriel WM
seulement ou via une
plateforme de partage

Données cryptées
seulement lorsque c’est
possible. Données par
courriel WM seulement ou

Données par courriel
WM seulement ou via
une plateforme de

partage de contenu

Pas de restrictions

de contenu autorisée. via une plateforme de autorisée.
partage de contenu
autorisée.
Catégorie de Restreinte Interne Publique
classification
Risque Moyen Faible Minimal
Transferts de Consulter les services Consulter les Consulter les Pas de
données de grande | juridiques, de services services restrictions

taille

cybersécurité, et le
responsable/propriétaire
des données

juridiques, de
cybersécurité, et
le responsable/
propriétaire des
données

juridiques, de
cybersécurité,
etle
responsable/
propriétaire
des données

Imprimer/Copier

Imprimer Le responsable ou le Le responsable ou le | Le responsable ou | Pas de
propriétaire des données propriétaire des le propriétaire des | restrictions
délégue I'impression. données délégue données délégue

I'impression. I'impression.
Si I'application d’impression| Si I'application Si I'application
utilisée n’est pas sécurisée,| d’'impression utilisée | d’'impression
il doit étre présent a n’est pas sécurisée, il[ utilisée n’est pas
I'imprimante. doit étre présent a sécurisée, il doit
I'imprimante. étre présent a
I'imprimante.

Copier Copies sur site. Un contrat | Copies sur site. Un Privilégier les Toute

de fournisseur approuvé contrat de copies sur site. restriction

est requis pour les copies a
I'extérieur.

Déchiqueter les mauvaises
feuilles de tirage et les
dépassements d'impression.

fournisseur approuvé
est requis pour les
copies a I'extérieur.
Déchiqueter les
mauvaises feuilles de

tirage et les

Déchiqueter ou
jeter au rebut les
mauvaises feuilles
de tirage et les




dépassements
d'impression.

dépassements
d'impression.

Si les copies sont
effectuées a
|'extérieur, le
document original
doit étre retourné a
I'entreprise et les
mauvaises
impressions
détruites par le
fournisseur.

Méthodes de destruction

Données
électroniques

Suivre les procédures de
destruction des dossiers et

Suivre les
procédures de

Suivre les
procédures de

Toute restriction

destruction des
dossiers et la
politique de
destruction des
informations
protégées

destruction des
dossiers et la
politique de
destruction des
informations
protégées

la politique de destruction
des informations protégées
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mises au rebut. restriction
5. Instructions supplémentaires pour le traitement et la sécurisation des

informations
La politique de gestion des dossiers et des informations définit le traitement des dossiers
de l'entreprise. La politique de destruction des informations protégées définit le
traitement des informations protégées afin de garantir le respect des exigences légales
fédérales et provinciales.

Sauf dans le cas de relations professionnelles ou juridiques préalablement approuvées,
les données WM ne sont traitées que sur des équipements WM approuvés. Tout
traitement de données sur le systéme informatique d’un tiers doit suivre les procédures
établies de gestion des risques des tiers et, en cas de risque élevé ou moyen, doit étre
approuvé a l'avance par le propriétaire des données du domaine et le directeur principal
de la cybersécurité.

Il est interdit au personnel de WM d’envoyer des données ou des informations WM a des
comptes externes, sauf en cas (1) d’autorisation préalable du propriétaire des données
du domaine ou du responsable des données, et (2) de la nécessité de les transmettre
pour la conduite des activités de WM.

1. Informations fortement restreintes
e Le cryptage doit étre utilisé lors de la transmission ou du stockage de
données et des informations fortement restreintes, sur les systemes WM
ou dans les dép6ts de données WM, situés dans les locaux ou le nuage
informatique.

2. Informations restreintes
e Pour les projets et les documents afférents qui comportent des
exigences spécifiques en matiére de traitement des informations
contrdlées et non classifiées, il convient de se référer a ces instructions au
cas par cas.



¢ En raison de la nature et de la diversité des informations a diffusion
restreinte, les contrbles de protection de la sécurité peuvent varier en
fonction du domaine de données.
e Par défaut, sauf indication contraire de la réglementation ou de
I'autorité de classification d’origine, il convient, dans la mesure du
possible, d’utiliser le cryptage lors de la transmission ou du stockage de
données et d’'informations restreintes sur les systemes WM ou dans les
dépdbts de données WM, situés dans les locaux ou le nuage informatique.
6. Application et conformité
Conformément (1) a la politique de sécurité des ressources informatiques et des
données selon laquelle tous les employés et les tiers disposant d’'un compte de
connexion WM sont tenus de lire et de signer, (2) au code de conduite de WM, et (3)
aux documents contractuels de tierces parties, tous les individus sont soumis a diverses
obligations notamment Iégales, et contractuelles visant a protéger toutes les
informations de WM, y compris les informations collectées auprés de nos clients, nos
fournisseurs, nos vendeurs, et d’autres tiers. Les violations intentionnelles qui ne
respectent pas la procédure sur les exceptions sont passibles de mesures disciplinaires
pouvant aller jusqu’a la cessation d’emploi, a la résiliation d’'un contrat avec un tiers ou
d’'un accord de service, et/ou a des poursuites judiciaires. Toute demande d’exception
en matiére de classification des données doit étre transmise a I'autorité de classification
initiale appropriée pour étre examinée.

7. Références et documents connexes
o] Politique en matiére de ressources informatiques et de sécurité des
données
o] Procédure et formulaire d’approbation de dérogation en matiére de
cybersécurité

o] Procédure de classification et de traitement des informations

o] Politique de préservation de la preuve

o] Politique de destruction des informations protégées

o] Politique de gestion des dossiers et de I'information

o] Procédure de destruction des dossiers

o] Procédure de conservation des dossiers

o] Modéle de gestion des données d’entreprise WM (cliquer ici)
8. Approbation des dérogations

Les dérogations a cette politique doivent étre obtenues auprés du propriétaire de la
politique en vigueur. Les dérogations doivent étre demandées a I'aide de la procédure
et du formulaire d’approbation de dérogation en matiére de cybersécurité.

9. Historique de la révision
La présente procédure est un document évolutif qui est modifié en fonction des besoins
pour tenir des compte des changements apportés aux systemes, aux opérations ou a
I'organisation. Les modifications apportées a ce document sont enregistrées dans la
matrice de I'historique des versions ci-dessous.
Cette matrice de I'historique est conservée pendant toute la durée de vie du document
et des systemes associés.
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